R4.Cyber.10 - Cryptographie

Parmi les propositions, lesquelles sont vraies.

1. 15=37 3. 654=30 5. 873 =5 555 7. —8=91

Dans chacun des cas, déterminer x modulo n (donner un représentant dans Z/nZ).

1. x=555,n=12 2. x =983, n=45 3. x =3078, n =487 4. x =573, n =159

Crypter le mot MATHEMATIQUES par la méthode de César avec 19 comme clef.

On a utilisé la méthode de César avec 25 comme clef pour obtenir BDRSBGZTCBZAQTKD. Quel était le message
original ?

Vous ne connaissez pas la clef de ce message chiffré par la méthode de César. Quel est le message claire.

VTZTEXKXHNJNHB

Dans chacun des cas, donner I'inverse de a modulo n lorsque cela est possible.

l.a=13,n=7 2. a=4,n=17 3.a=2,n=8§8 4. a=5,n=17

Déchiffrer le message EROONBOONN obtenue par le cryptosystéme affine avec (3,1) comme clef.

Déchiffrer le message CBLXD obtenue par le cryptosystéme affine avec (7,1) comme clef.

Voici un texte chiffré par la méthode affine. Quel est le message claire 7
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Exercice 10

=(p—1)(gq—1) et eet

=74, @

Compléter le tableau suivant sachant que p < q sont deux nombres premiers, n

d sont des nombres premiers & @ inverse I'un de l'autre.



P q n () e d
3 13 11
7 41 13
101 139 43
2 202 19
77 47
437 23
32 7
16 5
3599 3480 1001
1341517 1339200 433

Exercice 11

Calculer les nombres suivants.

1. 712" modulo 65

3. 123*3 modulo 98
2. 33" modulo 130

5. 1000°° modulo 99
4. 3017 modulo 59

6. 2966 modulo 2015

Exercice 12

On considére dans le systéme RSA, la clef publique (1763, 929).
1. Déterminer deux entiers p et q tel que p < q et 1763 = pq.

2. Justifier que (1763, 929) est une clef publique valide du cryptosystéme RSA
3. (a) Déterminer la décomposition de 929 en binaire.

(b) Calculer 1872 modulo 1763.
(¢) Quel est le message chiffré de M = 18.

4. Déterminer la clef privé associée a la clef publique (1763, 929).
5. Déchiffrer le message M’ = 884

Exercice 13

On considére dans le systéme RSA, la clef publique (1189,1031).
1. Déterminer deux entiers p et q tel que p < q et 1189 = pq.

2. Justifier que (1189,1031) est une clef publique valide du cryptosystéme RSA.
3. (a) Déterminer la décomposition de 1031 en binaire.

(b) Calculer 44'93" modulo 1189.
(¢) Quel est le message chiffré de M = 44.

4. Déterminer la clef privé associée a la clef publique (1189,1031).
5. Déchiffrer le message M’ = 583

Exercice 14

Alice et Bob échange via le protocole RSA. Vous connaissez les clefs publiques de nos deux protagoniste. La clef
publique d’Alice est (3551, 19) et celle de bob est (3071,521). Nos deux amoureux ont convenu que tous les messages
cryptés envoyés sont préalablement signée. Vous intercepter le message 1526 qui est envoyé d’Alice pour Bob. Quel



est le message claire (la réponse est un nombre)

Exercice 15

Alice et Bob échange via le protocole RSA. Vous connaissez les clefs publiques de nos deux protagoniste. La clef
publique d’Alice est (3599,31) et celle de bob est (4897,761). Nos deux amoureux ont convenu que tous les messages
cryptés envoyés sont préalablement signée. Vous intercepter le message 1566 qui est envoyé d’Alice pour Bob. Quel
est le message claire (la réponse est un nombre)



